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8:00 - 8:45 a.m. Registro
9:00 - 9:40 a.m. Inauguracion
9:40 - 10:00 a.m. Corte de listéon y recorrido por stands

Conferencia inaugural
. . La ciberseguridad como habilitador del nearshoring
1000 - 10'50 a.m. Esta conferencia dard una introduccién sobre la tendencia global del nearshoring
y sus implicaciones de seguridad; asi como la evolucion del papel de México en las cadenas
de suministro globales y los retos de ciberseguridad que surgen.

10:50 - 11:00 a.m. Coffee break
Conferencia Magistral 1
11:00 - 11:20 a.m. Patrocinador Presenting: Total Cybersec
Panel 1 Panel 2
Desafios de ciberseguridad en el nearshoring: Ciberseguridad en ecosistemas colaborativos
Perspectivas globales y locales internacionales
11:20 - 12:00 p.m. Se dard una vision general de las amenazas

cibernéticas que afectan las operaciones de
nearshoring en el sector manufacturero, asi como
los retos especificos que enfrentan México y otros

paises de América Latina en este contexto.

12:00 - 12:10 a.m. Coffee break
12:10 - 12:30 a.m Conferencia Magistral 2
- - B Patrocinador Diamante: Crowdstrike
Panel 3 Panel 4
Asegurando las cadenas de suministro: Cumplimiento de ciberseguridad en
El papel crucial de la ciberseguridad operaciones de nearshoring transfronterizo
12:30 - 1:10 p.m. en la manufactura Se brindara un resumen de las regulaciones
Se abordara la naturaleza interconectada de las internacionales de ciberseguridad que afectan
cadenas de suministro globales y sus vulnerabili- el nearshoring (GDPR, NIS2) y una gufa prdctica
dades; ademas de las estrategias para mejorar la para cumplir con diversos marcos regulatorios
resiliencia cibernética de proveedores y terceros. en distintas regiones.

1:10 - 1:20 p.m. Coffee break
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Conferencia Magistral 3

Patrocinador Diamante: Intelligent Networks

1:20 - 1:40 p.m.

1:40 - 2:20 b.m Panel 5 Panel 6
- " P-m. Ciberseguridad y nearshoring: infraestructuras Arquitecturas de Confianza Cero para la
criticas y esenciales manufactura

Se presentard como los modelos de Confianza
Cero pueden mejorar la seguridad en entornos
de manufactura, asi como la implementacion
de Confianza Cero para mitigar amenazas internas
y movimientos laterales en redes.

2:20 - 3:00 p.m. Comida en el recinto

Conferencia Magistral 4
Patrocinador Diamante

3:00 - 3:20 p.m.

Panel 7 Panel 8

Ciberataques impulsados por IA: Mitigando Respuesta y recuperacion ante incidentes:
los riesgos de tecnologias emergentes Resiliencia cibernética en la manufactura

3:20 - 4:00 p.m. Se abordara el papel creciente de la 1A en Se abordara cc’)mo preparar estrategia§
ciberataques, incluyendo deepfakes, phishing y de respuesta ante incidentes para minimizar
ransomware, las mejores practicas para defenderse elimpacto de una brecha de seguridad,
contra ataques impulsados por IA en manufactura y la creacién de un modelo de nearshoring ciber-resi-
v logistica: y como las empresas utilizan sistemas liente con tiempos de recuperacion rdpidos para evitar

de IA para la deteccion de intrusos, falla cero. interrupciones en la cadena de suministro.

Panel 9 Panel 10
Vulnerabilidades del 5G y el futuro Herramientas de IA para la seguridad logistica
de la conectividad en el nearshoring y la integridad de los datos en el nearshoring
4:00 - 4:40 p.m. Se abordaran las preocupaciones de seguridad Se abordara como las herramientas de la |A
relacionadas con la implementacion de redes 5G pueden mejorar la confianza, trazabilidad
en operaciones de nearshoring y sobre como y seguridad en la gestion de cadenas
proteger dispositivos loT vy la infraestructura de suministro; asi como algunos casos de uso
de redes en entornos de alta velocidad. reales de blockchain para asegurar operaciones
logisticas.

Conferencia Magistral 5

Patrocinador Diamante

4:40 - 5:00 p.m.

5:00 - 5:10 p.m. Coffee break
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Panel 11 Panel 12
Criptografia post-cudntica: Desarrollo de talento en ciberseguridad:
Preparacion para el futuro Cerrando la brecha de habilidades
5:10 - 5:50 P-m. Se abordara el impacto de la computacion Abordando la escasez critica de profesionales
cuantica en los métodos de cifrado tradicionales en ciberseguridad en el contexto del nearshoring
y el como las empresas de nearshoring pueden y las estrategias para desarrollar talento a través
comenzar a adoptar medidas de criptografia de alianzas y programas de capacitacion.
post-cuantica.

5:50 - 6:10 p.m. Ejercicio de simulacién de crisis por Intelligent Networks.

6:10 - 6:15 p.m. Clausura




